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GESTIONE PASSWORD

La tecnologia ¢ ormai parte integrante della nostra vita, personale o professionale.
Anche volendo, ¢ quasi impossibile sottrarsi all’uso di una serie di strumenti quali
computer, bancomat, sistema d’allarme, firma digitale, ecc. Per ovvi motivi, prima
che il soggetto possa utilizzare questi strumenti, deve digitare una o piu informazioni
personali allo scopo di farsi identificare dal sistema di accesso. Solo dopo aver
superato con esito positivo questa procedura di sicurezza, sara possibile accedere a
tutte le funzioni disponibili.

Ricordare tutte le informazioni che c¢i vengono richieste (es. password, codice utente,
pin, numero di serie, numero di licenza, ecc.) non ¢ sempre cosa agevole. A volte la
password ¢ gia stata definita da altri e non modificabile, oppure questa deve essere
cambiata frequentemente. Ricordare parecchie informazioni richiede un’ottima
memoria € non ¢ ammesso il piu piccolo errore, se digitiamo una lettera minuscola
anzich¢ maiuscola 1’utente non sara riconosciuto ed il sistema si rifiutera di
proseguire.

Ognuno di noi si ¢ sicuramente organizzato con soluzioni piu o meno valide, dal
classico post-it giallo appiccicato al monitor del computer, al foglietto conservato con
la carta di credito, oppure con strumenti piu sofisticati.

Inutile dire che annotare i1 dati su di un pezzo di carta ¢ sicuramente poco funzionale
ma soprattutto molto pericoloso in caso di smarrimento di quel prezioso foglietto,
potrebbe cadere nelle mani della persona sbagliata.

Una buona soluzione potrebbe essere quella di utilizzare un programma software
appositamente studiato per gestire e proteggere queste informazioni strettamente
personali.

Quali sono 1 vantaggi? Elenchiamo 1 piu evidenti:

+ 1nostri dati personali vengono criptati € quindi non accessibili a terzi;
+ le informazioni sono facilmente modificabili ed organizzate per una facile ricerca;
+ possiamo conservare una copia di tali dati in un luogo sicuro;

+ sia il programma che I’archivio dei dati possono essere memorizzati in una pen-
drive USB e quindi sempre consultabili anche fuori ufficio, I’'importante ¢ avere a
disposizione un computer che legga il piccolo supporto magnetico;
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+ chi utilizza telefonini tecnologici o palmari potra accedere alle informazioni anche
senza disporre di un computer.

Tra le numerose soluzioni che il mercato propone, ho scelto di utilizzare il
programma “KeePass Password Safe” che, oltre ad essere completamente gratuito, ¢
di facile utilizzo anche per chi non ama particolarmente il computer.

KeePass ¢ un software che memorizza in un file tutte le password o le informazioni
personali che vogliamo proteggere. Per la consultazione dell’intero archivio
dobbiamo solo ricordare un’unica parola chiamata “password principale”. La nostra
memoria non avra certo difficolta a ricordarla, anche se questa “password principale”
dovesse risultare lunga e complessa.

Per non appesantire questo vademecum, mi limitero a illustrare solo quanto
necessario per un utilizzo minimo del programma, tutte le funzioni e opzioni di cui il
programma dispone potranno essere apprese in un secondo momento.

Sappiamo che la sicurezza di una password dipende anche dal numero di caratteri da
cui ¢ composta. Utilizzare la classica parola “pippo” o la propria data di nascita non
ci assicura sicuramente un buon livello di protezione. Quindi, ¢ buona norma
scegliere una parola con parecchi caratteri alfanumerici, alcuni maiuscoli ed altri
minuscoli.

Ma come definire una password che sia facile da ricordare senza comprometterne la
sicurezza?

I sistemi sono innumerevoli, tra questi ne consiglio uno che ritengo molto pratico.
Ognuno di noi ¢ affezionato a una poesia, per il nostro esempio ne prendiamo una a
caso: quella del Leopardi: “A Silvia”.

La poesia inizia con 1 versi:

Silvia, rimembri ancora Quel tempo della tua vita mortale,

se togliamo tutte le vocali e gli spazi otteniamo questa ipotetica password
Slv,rmmbrncrQltmpdlltvtmtl,

che, anche se composta da una sequenza di 27 caratteri (virgole comprese), risulta
molto facile da ricordare.
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Passiamo ora alla parte pratica, cercando di dare tutte le istruzioni elementari per
utilizzare questo interessantissimo programma.

Punto 1 — Come ottenere una copia del programma

Per ottenere una copia del programma KeePass ¢ sufficiente seguire questi passaggi:

a) apriamo il nostro browser (Explorer o Mozzilla FireFox) e digitiamo I’indirizzo
della pagina web dell’autore del programma: http://keepass.info/

b) cliccare sul
collegamento nel
menu di sinistra
della pagina web
Downloads

c) cliccare
nuovamente sul
collegamento in

alto a destra
Portable KeePass
2.09 (ZIPPackage)

Getting KeePass
J Downloads <-———

3] Translations

Plugins / Ext.

) Portable KeePass 2.09 (ZIP Package) <+———

Download this ZIP package and unpack it to your favorite location (USB st
KeePass runs without any additional installation and won't store any sett:
outside the application directory.

Questa versione del programma non richiede nessuna installazione, ideale per non
sporcare il sistema operativo e per essere trasferita da un disco all’altro
semplicemente con la funzione taglia ed incolla.

d) all’apertura della finestra “Download del file” selezionare il tasto Salva
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http://downloads.sourceforge.net/keepass/KeePass-2.09.zip
http://downloads.sourceforge.net/keepass/KeePass-2.09.zip
http://keepass.info/

Download del file =

Aprire o salvare il file?

. MNome: KeePass-2.09.zip
@ Tipo: ZipGenius Zip File, 1,67 MB
Da: dfn.dl.sourceforge.net

o) (oo J (oo ]

[¥] Avvisa sempre prima di aprire questo tipo di file

danneggiare il computer. Se l'origine non & considerata attendibile,

l..--—u | file scaricati da Intemet possono essere utili, ma alcuni file possono
g non aprire o salvare il file. Quali rschi si comono

e successivamente assicurandosi di salvare il file sul Desktop per semplicita.

Salva con nome lzllz
Salvain: | (@ Deskiop —_ 3 © & e E
. mbocunenti
4 E’ | d Risorse del computer
Documenti S JRisorse direte
recenti ) francesca
[ |[)gambassi
@ IChylafax
Desktop @maﬂuale
CDpu
= [seac
—-J u'_;Junlitv
Documenti Dvolo
Risorse del
computer
. Nome file: |keePass-2.09 v
Risorse direte | Salva come: | ZpGenius Zip File v| [ Anua |

Se abbiamo eseguito correttamente tutti 1 passaggi, il Desktop del nostro computer ci
mostrera la presenza del file KeePass-2.9.zip.

Punto 2 — Come personalizzare il programma in lingua italiana

La procedura ¢ molto simile al punto 1, per comodita la riportiamo integralmente:

a) collegarsi alla pagina web http://keepass.info/

b) cliccare sul collegamento nel menu di sinistra Translations

c) posizionarsi in corrispondenza della riga Italian e cliccare sul collegamento [2.x]
d) selezionare il tasto Salva della finestra “Download del file”, assicurarsi

successivamente di salvare il file sul Desktop per semplicita
Pag. 4 di 13


http://keepass.info/

Anche in questo caso, sul Desktop apparira il file Italian-2.09.zip

Punto 3 — Decomprimere i due file

I file appena scaricati devono essere decompressi per essere utilizzati e per far questo
possiamo utilizzare un qualsiasi programma di compressione/decompressione gia
presente sul nostro computer.

Dove decomprimere il programma dipende dalle nostre esigenze, si consiglia di farlo
direttamente sul Desktop.

Se abbiamo decompresso il primo file

accettando tutti 1 parametri standard, sul ’/l KeePass-2.09
Desktop comparira la cartella KeePass-

2.09.

Decomprimiamo anche il secondo file nella cartella KeePass-2.09.

Ora tutto 1l programma ¢ contenuto nella cartella KeePass-2.09.

| KeePass

XSL

BN
KeePass WA, | KeePass.XmiSerializers.dl

I-wh_. KeePassleC 32.dll KeePassLibCo4.dll
N"‘ 1 .

3

A

Llcense ShInstUhI

e

KeePass.config Italian.Ingx

¢
it
LN
&8

L’intera cartella puo essere spostata o copiata su una diversa posizione del disco o
chiavetta USB, secondo le nostre esigenze.

Punto 4 — Avviamo il programma
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Dalla cartella KeePass-2.09 lanciamo il
programma facendo click sul file KeePass O feeress

Dominik Reichl

identificato dall’icona blu (un lucchetto in
un cerchio).

Il programma ha un’interfaccia molto intuitiva in perfetto stile Windows. Tutte le
voci sono ancora in lingua inglese, per attivare la lingua italiana ¢ sufficiente:

a) selezionare la voce di menu View e successivamente Change Language ...

F\ KeePass Password Safe () KeePass Password Safe
File  Edit Tools Help

[¥] show Toobar \ne
[¥] showEntry view

Window Layout » \

Always on Top

Hide Fields (Asterisks) >
TAN View Options »
Show Columns 3
Show Entries of Subgroups

b) selezionare la riga corrispondente alla voce Italian

" Select Language

SelectLanguage

Here you can select a different user interface language.

c¢) rispondere Si alla successiva domanda, il programma si chiudera per poi riaprirsi
con tutte le voci tradotte in italiano.
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KeePass

9 } The selected language has been activated. KeePass must be restarted in order to load the language.
-

Do you wish to restart KeePass now?

—ft s J[w ]

Punto 5 — Creazione del nostro archivio

A questo punto dobbiamo creare I’archivio che conterra tutti i nostri dati personali
protetti da occhi indiscreti.

Procedura:
a) Selezioniamo I’icona a forma di pagina bianca

(® KeePass Password Safe

b) Il programma ci mostrera una finestra per decidere dove memorizzare 1’archivio e
come vogliamo chiamarlo.

Crea Nuovo Database Password |Z| |X.

Salvain: | ) KeePass-2.09 O I S

\_\_b CaxsL

Risorse del
computer

-

Nome file: NuovoDatabase V‘J [ Salva ]
Risorse direte | Salva come: _Fdes KeePass KDEX (" kdbx) v] | Annulla |

c) Sostituiamo il nome NuovoDatabase con un nome a piacere (esempio:
MioArchivio) e per iniziare possiamo accettare che questo archivio venga salvato
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nella stessa cartella dove risiede il programma.

/

£ lmowivio / VH Salva I
me: | Files KeePass KDBX (“kdbx) v| [ Anda |

d) Ora ci viene chiesto di scrivere e di ripetere la Password Principale, questa ¢
I’unica password che dobbiamo ricordare e che ci permettera di poter accedere a
tutte le altre.

e) Nel nostro caso avevamo scelto 1 versi del Leopardi “Silvia, rimembri ancora
Quel tempo della tua vita mortale,*. Togliendo tutte le vocali e gli spazi,
otteniamo “Slv,rmmbrncrQltmpdllitvtmtl,”, digitiamola due volte e confermiamo
con OK .

C Crea Parola chiave composita [X;

C:\Documents and Settings\Notebook\Desktop\Utility\KeePass-2 09\MioArchivio k

Q{ Crea Parola chiave composita

Specifica la chiave master, che sara utilizzata per cifrare i dati.
Una chiave master composita si compone di una o pil delle sequenti chiavi i. Pertutte le fonti
sara richiesto di aprire il database. Se si perde una fonte, non si sard in

Password principale: Siv mmbmcrQtmpditvimtl, 4 | [oee]
Ripeti password: |Siv.mmbmerQitmpditvirl, |
Qualita stimata: (e eea— ] 104 Bits

[T] File chiave / provide: '~

Creare una nuova chiave per navigare tra i file o i dischi esistenti. Se avete installato un fomitore
chiave di plugin, & anch'esso elencato in questa casella combinata.

[[] Account utente Windows:
Questa fonte di dati utilizza |'attuale utente di Windows. Questi dati non cambiano quando l'account
di Windows cambia le password.
Se si perde 'account di Windows, non sara sufficiente creare un nuovo account con lo stesso
nome utente e |a password. Un backup completo dell'account utente & consiglizbile. Creare e

ripristinare tale backup non & un compito semplice. Se non sapete come faro, non attivate questa
opzione.

Guida [ ok || Amnua |

f) Non apportiamo nessuna modifica al file di configurazione e quindi confermiamo
nuovamente con Ok

I1 file MioArchivio.kdbx appena creato € pronto per contenere tutti i nostri dati. Puo
essere conservato in una cartella diversa da quella del programma, I’importante ¢ non
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perderlo o eliminarlo involontariamente.

Punto 6 — Aggiungiamo i nostri dati da proteggere

Il programma ci mostra a sinistra una
serie di gruppi divisi per argomenti.

Questa  suddivisione  pud  essere Fie Modfica Visualizza
tranquillamente cambiata, aggiungendo : [ 1<~
altre voci oppure eliminandole tutte in & MioArchivio
modo che le nostre passwords (o dati .tig?e":m'e
. . &) Windows
personah) vengano salvate direttamente D Network
in un’unica cartella Generale. Le 9 Intemet
funzionalita  del  programma  non & Emal
. \ . . %4 Bancainlinea
cambiano, ¢ solo questione di
organizzazione.
Nella parte di destra, invece, viene
c P L d L i Titolo Nome ute... = Password URL Note
mostrato un esempio con dati casuall. 47 Esempio... Nome utente = http://ww...  Note

Dopo averne preso visione, possiamo

eliminarlo.

Proviamo ora a simulare la memorizzazione di una password.

Ci posizioniamo sulla cartella “Internet” e poi clicchiamo con il tasto destro del
mouse sull’area di destra, ci comparira un menu, quindi selezioniamo “Aggiungi una
voce ..”
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) MioArchivio.kdbx* - KeePass Password Safe
File Modifica Visualizza Strument  Guida

|’H® E]Q'I . ;_]Q:ii' Cerca é

|5 MioArchivio Tiolo Nomeute.. Password  URL Note

Email
@ Banca in linea

a) Viene mostrata una finestra per 1’inserimento dei nostri dati che compileremo
come segue (dati casuali)

€ Aggiungi una voce

Q< Aggiungi una voce

Aggiungi una nuova password al database

Voce | Avanzate || Proprietd | Autocompletamento | Cronologia |
Tiolo: |Entratel o
Nome utente: 79999999 |
Password: |quelodm°95° |E]
Roeti |auelochevogio | (58]
Grado sicurezz{ RN ] 556

URL: | www.agenziaentrate it |

Note: Accesso telematico all'area Entratel

[] Scadenze: 11/11/2003 2.20.51 v

Confermare 1 dati con Ok

Tutte le informazioni che abbiamo inserito sono state memorizzate e ci vengono
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mostrate nell’apposito spazio a destra.

| - (@ |
Titolo Nome ute...  Password URL Note
¢¥ Entratel  T9999999 www.agen... Accessote...

Punto 7 — Salviamo definitivamente i dati su disco

All’uscita del programma, se gia non abbiamo cliccato sull’icona a forma di floppy-
disk, il programma ci chiede se vogliamo confermare la memorizzazione delle nostre
modifiche. Rispondiamo semplicemente di Si.

Punto 8 — Consultare i nostri dati

La consultazione delle informazioni contenute nel nostro archivio protetto ¢

un’operazione molto facile:

a) Apriamo il programma KeePass;

b) Se non abbiamo spostato il file di archivio MioArchivio.kdbx ci viene
immediatamente richiesto di immettere la password principale, altrimenti,
dovremo aprire il file dal menu File / Apri/ Apri File;

€ Apri Database - MioArchivio.kdbx

k Inserisci parola chiave

C:\Documents and Setting..\MioArchivio.kdbx

PmOI'dpfi\cipﬂqloo..ooooooooooooooo.oooooo ‘ [.oo]
[] File chiave: [[Nessuno} Vl [ﬁ
[] Account utente Windows

[ ok J[ Amnua ]

Se la password principale ¢ corretta tutte le informazioni contenute nell’archivio
saranno a nostra disposizione.

c) posizioniamoci con il mouse sulla voce Entratel e clicchiamo con il tasto destro.
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All’apertura del menu contestuale scegliamo la voce URL e poi Apri nel
browsers;

Pass Password Safe

Strumenti  Guida

|QE- @ \
Titolo Nome ute... = Password URL Note
y ¥ Taaaaaaa
b Copia Nome utente Ctrl+8
(| CopiaPassword Ctrl4C
I URL » ][e Apri nel browser 7 Ctrl+U ]
@ Effettua auto-digitazione  Ctrl+V (1] Copia negi appunt
&2  Aggiungi una voce... Ins
&  Modificajvisualizza voce... Return
£= Duplica voce
«X  Elimina voce Del
Vod selezionate »
Seleziona tutto Ctrl+A
Appunti »
Riorganizza »

Il programma apre la pagina web http://www.agenziaentrate.it

d) senza chiudere il nostro browser ritorniamo sul programma KeePass e dallo stesso
menu contestuale selezioniamo la voce “Copia Nome utente”

Pass Password Safe @@@
Strument  Guida
|1QE- @
Tlplo Nome ute...  Password URL Note
., Entratel 79999999

L4

b Copia Nome utente Ctrl+8
| Copia Password Ctrl+C
URL >

@ Effettua auto-digitazione Ctrl+v

€@  Aggiungi una voce... Ins
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e) spostiamoci sulla finestra del nostro browser con la pagina web di Entratel,
posizioniamo il cursore nell’apposito campo utente e premiamo
contemporaneamente 1 tasti [ Ctrl | e [ V |, immediatamente comparira il nostro
codice

D Servizi telematici

utente: T9999999

password: m

»» Accesso con Smart Card

»> Non sei ancora registrato?

f) con lo stesso procedimento possiamo recuperare la password senza necessita di
digitarla.

Dopo un po’ di pratica troverete questo strumento molto facile e veloce, utilissimo
per memorizzare o recuperare 1 vostri dati personali. Le opzioni disponibili in
KeePass sono numerose ma non necessarie per un utilizzo minimo del programma.
Non solo possiamo memorizzare i classici “nome utente” e “password”, ma tutte
quelle informazioni che non devono andare smarrite tipo:

* numeri di serie di programmi, come la stessa licenza di windows XP;
e codice PIN e POKE della SIM del telefonino;

* il PIN della firma digitale;

« numero, data emissione e scadenza del passaporto;

* ecc.

Consultate periodicamente il sito web dell’autore del programma per verificare la
disponibilita di una versione aggiornata di KeePass.

Pag. 13 di 13





